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Unternehmen legen höchsten Wert 
auf Schutz vor Cybersecurity-

Angriffen…

…um dann gleichzeitig 
unkontrollierte Datenabflüsse über 

KI-Modelle zu riskieren.

Bitkom Studie: Mehrheit der Deutschen hat Angst vor Cyberangriffen – und einem Cyberkrieg, Februar 2025
*https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html
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Unternehmen haben 2024 einen Schaden von 266,6 Milliarden EUR 
durch Cyberangriffe erlitten*

1 Der blinde Fleck der IT-Sicherheit



2 Herausforderungen

Datenrisiken & Schatten-IT 

• 40% der Mitarbeitenden nutzen 
private KI-Tools.

• Keine Transparenz über 
Datenflüsse.

• Risiko sensibler Datenlecks.

Regulatorische Anforderungen

• EU AI Act: High-Risk & Monitoring.
• DSGVO: Nachweispflicht & 

Accountability.
• Technische Absicherung ist 

Pflicht. (TOMs)

Kontrolle & Schutz

• Volle Kontrolle über Zugriffe & 
Verarbeitung sicherstellen.

• Haftung & Audits absichern.
• Wissen & IP schützen.

Unternehmen müssen drei Herausforderungen bei der KI-Nutzung meistern



3 Lösung & USP

Strategie

• Erfassen des Ist-Zustands
• Definieren des Zielbilds
• Identifizieren relevanter Use Cases
• Erarbeiten der KI-Strategie
• Festlegen von Prioritäten & 

Roadmap

Einführung/ 
Umsetzung

• Einrichtung der Plattform
• Anbindung relevanter Systeme & 

Daten
• Rollen, Rechte & Richtlinien festlegen
• Technische Umsetzung & Tests
• Go-live und Rollout mit Begleitung

Schulung

• Teams & Führungskräfte trainieren
• Effektiv prompten lernen
• Prompt-Library & Systemprompts 

aufbauen
• Anwendung an realen Use Cases
• Sicherer Umgang im Arbeitsalltag

Wir „enablen“ Sie maßgeschneidert und bereiten Ihnen den Weg 
für eine sichere KI-Nutzung



Eigene KI-Oberfläche mit 
integriertem Datenschutz

4 Tool Insights & Datenschutz

KI-Datenschutz für 
über 300 Tools im 
Browser

API-Anbindung für 
Prozessautomatisierung

360° 
KI-Schutz

3 Möglichkeiten der datensicheren KI-Infrastruktur für Ihr Unternehmen 



4.1 Datenschutz

Eigene KI-Oberfläche 
mit integriertem Datenschutz

Im Browser
KI-Datenschutz für alle KI-Tools

Technische Schnittstelle 
zur Integration in bestehende Software

Sichere 
KI-Nutzung

 Eigener KI-Zugang und Nutzeroberfläche für alle 
Mitarbeitenden 

 Eigener, integrierter und echter Datenschutz 

 Schattennutzung wird deutlich reduziert

 Mit allen Smartphones kompatibel

 Eingabe über Maske im Browser 

 Geschützer Zugriff auf über 300 KI-Tools 
 Schattennutzung wird deutlich reduziert

 Datenschutz

 sichere und transparente Nutzung von allen

    KI-Tools im Unternehmen. 

 Privacy-Schutz aller internen AI Cases 

 Wir bringen Datenschutz in 
unternehmenseigene KI-Prozesse und 
Agentic-Use-Cases durch die API und 
ermöglichen damit den DSGVO und EU-AI-
Act kompatiblen Einsatz. 
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3 Möglichkeiten der datensicheren KI-Infrastruktur für Ihr Unternehmen. 
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Alle KI Use-Cases auf einer Plattform – Datensicher in der Verarbeitung
Sicherheit + Unabhängigkeit + Wirtschaftlichkeit in einer KI-Lösung vereint

- Über die Plattform bereitgestellte europäische KI-
Modelle nutzen – Mistral, Llama, Azure OpenAI, 
Anthropic, uvm.

- Prompt Vorlagen und Wissensdatenbanken 
anlegen und im Team teilen

- Integration von On-Prem Modellen für sehr 
sensible Unternehmensbereiche

- Volle Flexibilität bei der KI-Nutzung: 
Datenhoheit, keine Blackbox-Mechanik

- Direkte Integration von KI-Datenschutz im 
Browser und Mobil

- DSGVO-konform, EU AI ACT ready und 100% 
EU-Infrastruktur 

Sichere 
KI-Nutzung

4.1 Datenschutz



4.1 Datenschutz
Maskierung sensibler Inhalte und personenbezogener Daten bei Eingabe in Oberfläche

Das KI-Modell sieht keine persönlichen Daten:

 Sensible Daten werden direkt bei der Eingabe maskiert 
und beim Output automatisch wieder angezeigt

 Manuell können weitere Inhalte maskiert oder demaskiert 
werden

 Auch Spracheingaben werden transkribiert und sensible 
Daten maskiert
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Dokumentenmaskierung:

• On-the-fly-Maskierung: Dateien werden beim Hochladen maskiert 
(Persönliche Daten und IP), egal welche KI Sie nutzen

• Individuelle Anpassung der maskierten Daten: direkt im 
Prompting-Prozess können PII an- und abgewählt werden, je nach 
Use Case

• Datensicheres Hinterlegen von Wissen: Zudem können im 
Wissensbereich maskierte Dokumente hinterlegt und beim Prompten 
eingesetzt werden

• Demaskierung beim Output: Lokal werden die Daten von der 
Plattform wieder zugeordnet, das jeweilige LLM sieht keine sensiblen 
Daten

Dokumente sind direkt in der KI-Oberfläche geschützt
4.1 Datenschutz



4.1 Datenschutz

Layer für EU-Modelle:  Datenresidenz von KI-Modellen in 
Europa für Souveränität

1

Layer On-Prem für höchste Sicherheit: Optionaler 
Betrieb von lokalen, spezifischen Modellen und der 
gesamten Plattform möglich

Layer Datenschutz: integrierte Anonymisierung im 
Frontend für höchsten Datenschutz

Hosting: Exoscale, Datacenter in Frankfurt  
(u.a. BSI C5, ISO 27001, uvm.)

2

3

Verschiedene Datenschutzlayer für Ihre Sicherheit
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- Anmeldung mit Oauth möglich

- Rechte können als Administrator 
verwaltet werden, Benutzern werden 
dann die Reche zugewiesen

- Das Teilen von Chats / Wissen / 
Modellen kann granular auf privater 
Ebene (+Gruppen) oder komplett 
öffentlich gestellt werden

- Gruppenrechte können auf lesen (nur 
sichtbar) oder schreiben (editierbar) 
gestellt werden

4.2 Tool Insights
Klare Rollen- und Teamkonfigurationen
Unternehmensinterne Strukturen in der Oberfläche ganz individuell abbilden
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Internes WissenDateien und Dokumente Externes Wissen
- Kuratieren und teilen Sie relevantes Wissen 

in Kollektionen im Unternehmen.

- Erstellen Sie sich Notizen, reichern und 
verfeinern diese mittels KI und benutzen Sie 
sie als Wissen für ihre Arbeit mit KI-Modellen.

- Binden Sie interne Datenbanken an mittels 
Integrationen und MCP-Server.

Kontextualisieren Sie Ihre KI-Anfragen mit den 
nötigen Informationen mittels: 

- Anbindung von OneDrive und Google Drive
- Upload von unterschiedlichen Dokumenten, 

wie Word, PDF und vielen mehr

- Upload von Screenshots, Bildern und 
Audioaufnahmen

- Nutzen sie die integrierte Websuche für die 
Recherche oder KI-Modelle mit integriertem 
Webindex

- Binden Sie mittels Tools und Funktionen 
externe Systeme und Wissensquellen an. 
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4.2 Tool Insights
Nutzen Sie interne und externe Informationen für KI
Unzählige Möglichkeiten für die Integration von Wissen und Informationen in Ihre KI-
Workflows
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- Völlig responsive Browser App, 
perfekt für den Einsatz auf einem 
Desktop, Tablet oder Smartphone

- Diktierfunktionen und 
Audiofunktionen unterstützen die 
mobile Nutzung als echter KI-
Assistent

- Integrierbar als Browser-App auf 
Ihrem Smartphone

4.2 Tool Insights
Nutzen Sie überall, sicher und jederzeit KI-Modelle


